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Resumen de la tesis de 4000 caracteres maximo (si se superan los 4000 se cortara automaticamente)
Afinales de los 90 Paul C.Kocher introdujo por primera vez el concepto de ataque diferencial sobre el consumo de corriente
de un dispositivo criptografico. En este tipo de andlisis, se conoce el texto plano que se envia al dispositivo y se plantean
todas las posibles hipotesis de la clave para un punto concreto del algoritmo. Si el valor en ese punto del algoritmo depende
Unicamente de 1 byte de la clave, es posible calcular todos los-valores que se produciran. Llegado a este punto, se
compara, por métodos estadisticos, el consumo medido durante el procesado de cada texto plano y los valores intermedios
relacionados con todas las hipétesis de la clave. Aquella que mayor nivel de similitud tenga correspondera con la clave real.
Las contramedidas propuestas hasta la fecha, para evitar el éxito del ata-que, pueden separarse en dos grupos:
enmascaramiento (Masking) y ocultacion (Hiding). El enmascaramiento trata de desvincular el dato procesado del consumo
eléctrico mediante la adicion de una mascara aleatoria y desconocida por el atacante. En consecuencia, resulta imposible
realizar una hipotesis que permita relacionar los consumos teérico y real del dispositivo. Si bien este es un método
inicialmente valido, puede descubrirse la clave realizando un ataque de segundo orden que analiza varios puntos del

“consumo. La ocultacién persigue que el consumo de un dispositivo sea el mismo en cada ciclo de reloj e independiente del
dato procesado. Para ello, se procesa el dato en doble linea, por un lado el dato propiamente dicho y por el otro su
complementario, de forma que siempre se produzcan la misma cantidad de transiciones en cada ciclo de reloj. La debilidad
de este método radica en la practica imposibilidad de construir celdas CMOS idénticas, esto provoca que siempre exista
una diferencia de consumo entre las dos lineas y pueda usarse con éxito para descubrir la clave.

En esta tesis se propone una contramedida basada en una estrategia de proteccion claramente diferenciada con respecto a
las propuestas realizadas en la bibliografia especifica. Se pretende modificar el algoritmo con el objetivo de forzar una
correlacion muy alta en una hipétesis diferente a la de la clave (Faking). De este modo, la clave real se oculta tras la fuerte
correlacion aparecida, resulta imposible diferenciarla del resto de hipétesis falsas y queda protegida.

" Para verificar su funcionamiento se ha montado un banco de pruebas para realizar ataques por andlisis de consumo. Se ha
implementado el algoritmo AES debido a su simplicidad y robustez. Se han realizado dos tipos de ataques: en el primero se |
han practicado analisis de correlacién y diferencia de medias sin contramedida alguna; en el segundo se ha afadido la
contramedida y se han repetido los ataques para comprobar su eficacia.

Se han evaluado 3 escenarios diferentes, primeramente el algoritmo y la contramedida se resuelven mediante software en
un procesador de 32 bits. En segundo lugar, el algoritmo se resuelve mediante software yla implementacion de la
contramedida se ha realizado en un coprocesador hardware especifico. Fi-nalmente, se ha elegido una implementacién
totalmente hardware para resolver tanto el algoritmo como la contramedida. Todos ellos se han implementado sobre una
FPGA Virtex5 de Xilinx. :

Las conclusiones se obtienen de la comparacidn entre cada una de las im-plementaciones del AES sin contramedidas y su
respectiva solucién con la con-tramedida afiadida. También se comparan los resultados obtenidos con otros que utilizan
las técnicas “Masking” y “Hiding”

Los resultados demuestran que la propuesta es valida. En los tres casos, el sistema protegldo se comporta igual que el
sistema sin proteger, pero retornando la clave falsa ante los ataques realizados. Se ha de destacar que, la cantidad de
recursos necesarios para llevar a cabo el “Faking” es menor que con el “Masking” o el “Hiding” y el tiempo necesario para

- procesar el texto plano no se ve particularmente afectado por su inclusién. :
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